
ЗАЩИТА
СТРАНИЦЫ
ОТ ВЗЛОМА

ЦЕНТР УПРАВЛЕНИЯ 
РЕСПУБЛИКОЙ БАШКОРТОСТАН



КАК ПОНЯТЬ, ЧТО СТРАНИЦУ ВЗЛАМЫВАЮТ:
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● Вы заметили, что от вашего лица были 
произведены действия, о которых вы не 
знаете: написаны какие-то сообщения, 
оставлены отметки «мне нравится», с вашей 
страницы что-то было удалено

● В меню «Настройки» → «Безопасность» 
→ «История активности» вы нашли 
незнакомые IP-адреса и браузеры

● Вам вообще не удаётся попасть на свою 
страницу под известными вам логином и 
паролем



ЧТО ДЕЛАТЬ, ЕСЛИ СТРАНИЦА ВЗЛОМАНА
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● Выйти из всех устройств (с компьютера):



ЧТО ДЕЛАТЬ, ЕСЛИ СТРАНИЦА ВЗЛОМАНА
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● Выйти из всех устройств (с мобильного телефона):



● Смените пароль на новый на странице ВКонтакте («Настройки» → 
«Изменить пароль»), на привязанном к ней ящике электронной почты 
и других важных сайтах

● Если у страницы есть доступ администратора в госпаблике, 
оперативно уберите страницу из руководителей

● Выполните полную проверку антивирусом, желательно при этом 
физически отключить компьютер от Интернета и локальной сети

● Если доступ к странице не удаётся восстановить с помощью ссылки 
«Забыли пароль?» (обратите внимание на ссылки в нижней части 
формы восстановления), срочно обратитесь в службу поддержки 
за помощью

ЧТО ДЕЛАТЬ, ЕСЛИ СТРАНИЦА ВЗЛОМАНА
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1. Подключите двухфакторную аутентификацию (2FA)

2. Используйте сложный пароль

3. Регулярно проверяйте историю активности аккаунта.

4. Избегайте сторонних сервисов, расширяющих возможности 
ВКонтакте.

5. Не переходите по сомнительным ссылкам и нигде не вводите 
данные для входа в свой профиль ВКонтакте или аккаунт VK ID.

6. Следите за безопасностью компьютера и мобильных устройств.

КАК ЗАЩИТИТЬ СТРАНИЦУ ОТ ВЗЛОМА
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КАК ПОНЯТЬ, ЧТО СТРАНИЦУ ВЗЛАМЫВАЮТ:
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● Вы заметили, что от вашего лица были 
произведены действия, о которых вы не 
знаете: написаны какие-то сообщения, 
оставлены классы, с вашей страницы 

● что-то было удалено

● В меню «Настройки» → «Безопасность» 
→ «История посещений» вы нашли 
незнакомые IP-адреса и браузеры

● Вам вообще не удаётся попасть на свою 
страницу под известными вам логином и 
паролем



ЧТО ДЕЛАТЬ, ЕСЛИ СТРАНИЦА ВЗЛОМАНА
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● Выйти из всех устройств (возможно только с компьютера):



● Смените пароль на новый на странице ОК («Настройки» → «Изменить 
пароль»), на привязанном к ней ящике электронной почты и других 
важных сайтах

● Если у страницы есть доступ администратора в госпаблике, 
оперативно уберите страницу из руководителей

● Выполните полную проверку антивирусом, желательно при этом 
физически отключить компьютер от Интернета и локальной сети

● Если доступ к странице не удаётся восстановить с помощью ссылки 
«Забыли пароль?» (обратите внимание на ссылки в нижней части 
формы восстановления), срочно обратитесь в службу поддержки 
за помощью

ЧТО ДЕЛАТЬ, ЕСЛИ СТРАНИЦА ВЗЛОМАНА
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1. Подключите двухфакторную аутентификацию (2FA)

2. Используйте сложный пароль

3. Регулярно проверяйте историю активности аккаунта.

4. Избегайте сторонних сервисов, расширяющих возможности 
“Одноклассников”.

5. Не переходите по сомнительным ссылкам и нигде не вводите 
данные для входа в свой профиль “Одноклассников”.

6. Следите за безопасностью компьютера и мобильных устройств.

КАК ЗАЩИТИТЬ СТРАНИЦУ ОТ ВЗЛОМА
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КАК ПОНЯТЬ, ЧТО АККАУНТ ВЗЛАМЫВАЮТ:
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● Вы заметили, что от вашего лица были 
произведены действия, о которых вы не 
знаете: написаны какие-то сообщения, 
оформлены подписки на каналы

● В меню «Настройки» → «Конфиденциальность» 
→ «Активные сеансы» вы нашли 
незнакомые IP-адреса и браузеры

● Вам вообще не удаётся войти в свой аккаунт



ЧТО ДЕЛАТЬ, ЕСЛИ АККАУНТ ВЗЛОМАН
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● Если у вас остался доступ к аккаунту - завершите все сеансы:



ЧТО ДЕЛАТЬ, ЕСЛИ АККАУНТ ВЗЛОМАН
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● Если доступа к аккаунту нет, пишите в техподдержку:



● Смените облачный пароль («Настройки» → «Конфиденциальность» → 
«Облачный пароль»), на привязанном ящике электронной почты 
и других важных сайтах

● Если у страницы есть доступ администратора в каналах, оперативно 
уберите страницу из руководителей

● Выполните полную проверку антивирусом, желательно при этом 
физически отключить компьютер от Интернета и локальной сети

ЧТО ДЕЛАТЬ, ЕСЛИ АККАУНТ ВЗЛОМАН

16



1. Подключите облачный пароль

2. Регулярно проверяйте историю активности аккаунта.

3. Не переходите по сомнительным ссылкам и не 
авторизируйтесь с помощью Telegram.

4. Не запускайте чат-боты, которые выглядят сомнительно и не 
вызывают доверия. Это самый частый способ взлома.

5. Следите за безопасностью компьютера и мобильных устройств.

КАК ЗАЩИТИТЬ АККАУНТ ОТ ВЗЛОМА
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ЧТО ДЕЛАТЬ, ЕСЛИ АККАУНТ ВЗЛОМАН
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● Выйти из всех неизвестных устройств :



● Установить двухфакторную аутентификацию:

ЧТО ДЕЛАТЬ, ЕСЛИ АККАУНТ ВЗЛОМАН
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● Обратиться в техподдержку Whatsapp:

ЧТО ДЕЛАТЬ, ЕСЛИ АККАУНТ ВЗЛОМАН
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